CODEN:LUTEDXATEIE-3052)/1-55/(2015)

Mobila enheter i DCS-miljo

C
0
o+

v

-

O
o+

D
<
O

-

©

@)

C
—

)

)
S

@)

-
LL
©

U
.
o+

U
i
L

Sina Bagheri
Sandra Goncalves

Division of Industrial Electrical Engineering and Automation
Faculty of Engineering, Lund University

Industrial




Mobila enheter 1 DCS-milj6

Sina Bagheri och Sandra Goncalves

Institutionen for Biomedicinsk Teknik
Avdelningen for Industriell Elektroteknik och Automation (IEA)
LTH Ingenjorshogskolan vid Campus Helsingborg, Lunds Universitet
221 00 Lund, Sverige



© Copyright Sina Bagheri, Sandra Goncalves

Industrial Electrical Engineering and Automation (IEA)
Faculty of Engineering

Lund University

Box 118, SE-221 00 LUND, Sweden

Industriell Elektroteknik och Automation (IEA)
Lunds Tekniska Hogskola
Box 118,221 00 LUND



Abstract

Operators in DCS environments control and supervise the process
with the help of Human-Machine Interfaces (HMI). The operators are
usually stationary (or at least semi-stationary) because the HMI is
stationary.

The purpose of this bachelor’s thesis is to explore the prospects of
using mobile devices, primarily touchpads, in Distributed Control
System (DCS) surroundings. This includes (but is not limited to)
analyzing the risks that come with wireless transmission, such as data
tapping and signal interference.

The end goal of our work has been the implementation of a
Panasonic Toughpad FZ-G1 (the mobile device) for Perstorp AB,
thus we have also spent some time improving the usability of the FZ-
Gl.

Keywords: DCS, DeltaV, Emerson, HMI, mobile device, Panasonic
Toughpad FZ-G1, Perstorp, SCADA, touchpad, Windows 8, wireless,
WirelessHART, 802.11



Sammanfattning

Operatorer i DCS-miljo styr och 6vervakar processerna med hjédlp av
Human-Machine Interfaces (HMI). Eftersom att HMI-stationerna ar
stationdra blir ocksa operatorerna, for det mesta, stationéra.

Syftet med denna tes dr att utforska mojligheten att anvéinda mobila
enheter, framst surfplattor, i Distributed Control System (DCS)
miljoer. Det har till stor del inneburit att vi analyserat de risker som
tradlés kommunikation medfor, s& som dataavlyssning och
signalstorningar.

Andamalet med vért arbete har varit att implementera en 16sning som
inkorporerar Panasonic Toughpad FZ-G1 for Perstorp AB och darfor
sd har vi ocksd lagt ner en del tid pa att forbéttra anvéndarbarheten
hos FZ-G1:an.

Nyckelord: DCS, DeltaV, Emerson, HMI, mobil enhet, Panasonic
Toughpad FZ-G1, Perstorp, SCADA, surfplatta, tradlos, Windows 8,
WirelessHART, 802.11
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1. Introduktion

Detta examensarbete har utforts for Perstorp AB under perioden
januari — maj 2015.

I samband med en systemédndring aret innan s hade de fatt med en
Panasonic Toughpad FZ-G1 (som 1 denna rapport kommer att
bendmnas som "surfplattan") men av flera skil s var den valdigt
olamplig att anvénda, inte bara i fabriken utan 6verhuvudtaget.

Vi fick i uppdrag att undersdka mojligheten att sétta surfplattan i bruk
1 den befintliga styrmiljon viket bl.a. har inneburit riskanalyser och
mjukvarudndringar. Att infora ny teknik i ett befintligt vélfungerande
system kan medfora nya risker och det dr ndgot som har priglat vara
tankar under hela arbetets géng.

1.1. Foretag

1.1.1. Perstorp AB

Perstorp AB grundades 1881 och till en borjan tillverkade man bl.a.
tjdra, trasprit och dttika. Under tidiga 1900-talet borjade
tillverkningen av formalin, kreosot, plastlaminat med mera och
foretaget har sedan dess bara vixt. Idag inriktar man sig frimst mot
specialkemi och tillverkningen sker i atta lander.

Koncernen har idag runt 1500 anstillda 1 22 ldnder och omsitter
omkring 10 miljarder [33][34].

1.1.2. Emerson Electric Manufacturing

Emerson Electric grundades 1890 1 St. Louis, Missouri. Foretagets
verksamhet byggdes upp kring véxelstromsmotorer och de sélde den
forsta elektriska flikten 1 Nordamerika 1892. Under borjan av 1900-
talet blev véxelstromsmotorn kraftfullare och kunde borja anviandas 1
symaskiner, tvittmaskiner m.m. [35].

Emerson Electric ér 1 dag ett globalt foretag med ca 115 000 anstillda
runt om i virlden och har numera delats upp i fem sektioner [36]. Det
ar en av dessa sektioner, "Emerson Process Management”, med sitt
svenska huvudkontor i Karlstad, som man pa Perstorp AB framst ar i
kontakt



med. Emerson Process Management levererar kompletta program av
produkter och tjanster inom processautomation och dir ingér dven
projektutforande, utbildning m.m. [43].

1.2. Syfte

Syftet med detta examensarbete var att undersoka eventuella
anvindningsomraden for mobila enheter 1 informations- och
styrmiljoer. Det innebar framst att vi undersokt vilken inverkan
mobila enheter har pad datasikerheten, hur stor risken for
signalstorningar dr samt hur anvidndarvénlig enheten r.

1.3. Maélformulering

1.3.1. Analysera datasdkerheten

Att granska datasdkerhet i information- och styrsystem dr fortfarande
relativt nytt men dndd aktuellt, minst sagt. Vi skall undersoka om
den mobila enheten Panasonic Toughpad FZ-G1 (med
operativsystemet Windows 8) kan medféra nya hot mot
datasékerheten och hur det 1 sa fall gar att minimera de riskerna.

1.3.2. Forebygga signalstorningar

I en industrimiljo full med givare och annan elektronik sd finns
mycket som kan stéra ut kommunikationen mellan en mobil enhet
och accesspunkt. I industrimiljo dr det inte acceptabelt att enhetens
signaler fordrojs eller tappas, inte ens i nagra sekunder. Vi skall se
over potentiella orsaker bakom signalstorningar och hur de kan
minimeras.

1.3.3. Utoka anvandbarheten

Problemet med surfplattan, s& som den levererats till Perstorp AB, é&r
att den dr valdigt svér att anvinda. Alla grafikbilder blir mycket
mindre pd en 10.1” skdrm och det faktum att standardtangentbordet
for Windows 8 upptar halva skidrmen gor inte situationen béttre. Ifall
man kombinerar det med en vildigt daligt kalibrerad pekpenna
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sa forstdr man nog att surfplattan, i det tillstindet, inte ldmpar sig
sarskilt vél for industribruk.

Som del av vart uppdrag sé skall vi kalibrera pennan samt géra nagot
at det daliga standardtangentbordet och de icke anpassade
processbilderna.

1.3.4. Undersoka lampliga arbetsmoment

Tanken med att infora en mobil enhet &r att den ska fungera som ett
komplement till den befintliga styr- och G&vervakningsutrustningen,
inte som en ersittning for den. Mobila enheters fordelar &r bl.a. att de
ar flexibla och enkla att ha med sig, vilket innebér att anvindaren
standigt har tillgang till information om processen och inte behdver ta
kontakt med kontrollrummet eller ta sig dit for att fa reda pa aktuell
status 1 fabriken. Arbetsuppgifter diar mobila enheter kan komma till
nytta dr bl.a. operatorsrondering, utlastning och  Ovrigt
underhallningsarbete i fabriken.

Det kan visa sig att surfplattan, av olika skél, inte passar for alla
arbetsmoment och dirfor méste vi eventuellt foresld en avgriansning
av anvandningsomradet.

1.4. Problemformulering

e Hur péverkas sdkerheten i information- och styrmiljoer efter
introduktion av mobila enheter och hur kan eventuella risker
forebyggas?

e Vilka dr de storsta hoten mot signalstérningar och hur kan
man minimera dem?

e Hur kan anvindarbarheten forbéttras med Windows 8?

o Vilka arbetsmoment &r surfplattan lamplig att anvindas till?

1.5. Avgriansningar

1.5.1. Sékerhet hos informations- och styrmiljoer

Vi fordjupade oss inte i allmén sékerhet hos informations- och
styrmiljoer utan koncentrerade oss istillet pd hur introduktionen av
mobila enheter paverkar sdkerheten i en informations- och styrmiljo.
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1.5.2. Grafikbilderna 6ver processerna

Processernas grafikbilder &r skapade for 24” monitorer, men
surfplattan har en 10.1” display. Det blir vildigt problematiskt
eftersom att allting blir mycket mindre pa en 10.1” display. Vi valde
trots det att inte rita om nagra grafikbilder 6ver processerna. Det hade
varit en mojlighet, men arbetets omfattning hade varit for stort ifall vi
skulle genomfora det pa samtliga bilder. Vi fokuserade istéllet pa att
hitta allménna 16sningar som skall fungera oavsett processbilden.

12



2. Teknisk bakgrund

2.1. SCADA-system och DCS

SCADA-system (Supervisory Control And Data Acquisition) och
DCS (Distributed Control Systems) dr bendmningen pa industriella
informations och styrsystem [1]. Som namnen antyder sd anvénds
systemen bade till att dvervaka fysiska processer genom att samla in,
lagra och bearbeta information och sedan for att anvinda
informationen till att styra processen. Systemen anvédnds bl.a. vid
framstéllning och distribuering av manga funktioner i samhéllet s&
som virme, el, vatten och mat, samt inom tillverkningsindustrin.

Storleken pé systemen kan variera stort och processen som Overvakas
behover inte nddvandigtvis finnas pa samma plats som dvervakningen
av systemet sker utan kan vara utsprida i en kommun eller Gver ett
helt land. De lokala obemannade systemen samlar in data som
Overfors via ett ndtverk for att sedan nd fram till det centrala
bemannade systemen dér processen overvakas och styrs.

Kommunikationen har traditionellt sett skett via tradbundna nétverk
men tradldsa mesh-nitverk (bl.a. Zigbee och WirelessHART) blir allt
vanligare. Historiskt sett har systemen varit fysiskt isolerade och
byggda pa specialutvecklad teknik men med tiden har de blivit allt
mer integrerade med andra system, nigot som gjort systemen mer
praktiska men dven Okat sékerhetsriskerna.

Se figur 1 for en 6verskadlig bild 6ver DCSs arkitektur.

13
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FIGUR 1: Arkitekturen hos DCS [38]

2.1.1. Termerna SCADA och DCS

For att battre forsta skillnaden och likheten mellan SCADA och DCS
sa kan man expandera akronymerna.

SCADA: Supervisory Control And Data Acquisition
DCS: Distributed Control Systems

Som synes sd ingar termen “Control” 1 bdgge akronymer men 1
SCADA ingir dven “Data Acquisition” (datainhdmitning). Forr i
tiden sd var det p.g.a. langsamma datanétverk mer praktiskt att ha en
tydlig uppdelning diar DCS enheterna lag nidrmre de fysiska
processerna och fick skota processtyrningen. SCADA-systemet
samlade sedan information via DCS och kunde dessutom ge nya order
till DCS [4].

Se Fig.1 for en illustration 6ver hur SCADA och DCS interagerar.
DCS ér en bendmning pé systemet som helhet, dir SCADA ingér som
en del av systemet.
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I takt med att teknologin utvecklas allt fortare s& har grinsen mellan
DCS och SCADA i manga fall mer eller mindre suddats ut. Av
bekvamlighetsskdl sa kommer vi hddanefter i denna rapport att
anvinda oss utav akronymen DCS da vi syftar till informations- och
styrsystemen.

2.1.2. Sidkerheten hos DCS

Eftersom att DCS traditionellt sett har varit separerade fran andra
system s& har man generellt sett inte varit orolig for intrang, men i
takt med att systemen kopplas upp mot externa publika nitverk (t.ex.
Internet) s& bor man O0ka medvetenheten i organisationen om det
6kade behovet av informations- och IT-sékerhet [2]. De flesta system
utvecklades utan ndgon &tanke att systemet en dag kommer att
kopplas upp mot externa ndtverk, vilket leder till ménga sdkerhetshil.

Det finns en hel del bra dtgirder man kan ta for att 6ka sdkerheten hos
organisationens DCS, bl.a. att avbryta alla onddiga anslutningar mot
systemet, men inte ens fullstdndig isolering frn Internet garanterar att
man ir séker frén intrdng. En 6gondppnare for de som arbetar inom
DCS-milj6 var datamasken Stuxnet som via en USB-sticka gjorde
intrdng 1 ett fysiskt isolerat DCS [3][12]. Genom att hacka
karnkraftsanldggningar i Iran sd visade man att skadlig kod kan
anvindas som ett vapen eller pitryckningsmedel.

For den som vill fordjupa sig i DCS-sékerhet s& finns det numera
mycket information att hitta, inte minst hos Myndigheten for
samhdllsskydd och beredskap (MSB) eller U.S. Department of
Energy, som bl.a. har sammanstillt en punktlista [13] med atgirder
for att 6ka sikerheten hos organisationens DCS.

I denna rapport sa tittar vi frimst pd hur introduktionen av mobila
enheter paverkar sidkerheten och kommer dirfor inte att fordjupa oss 1
allmén DCS-sékerhet.

2.1.3. DeltaV

DeltaV idr ett DCS utvecklat av Emerson Process Management.
DeltaV anvinds i manga olika system runt om i védrlden, oberoende
av systemens storlek. Alltifrdn 25 till 1 miljon I/O-enheter
(Input/Output) fungerar med DeltaV [51]. Den som vill l4sa mer om
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DeltaV kan titta pd Gversiktsbroschyren som ldnkas till 1 referens
nummer 51.

Perstorp AB anvinder sig av DeltaV for att styra processerna i sina
fabriker.

2.1.4. Nitverksstruktur hos organisationer

Internet

o BRRPARRIR §
0P

DMZ Level 3

T Emerson Smart Firewall
DeltaV Smart Switch

1 J-LI _:ﬁ- DeltaV 2.5 Network

eiTEE SEES
Engineering workstation Operator Workstations Appli(atu:tn Level 2.5
Workstations
DeftaV Network
Level 1 and 2

E—

Controllers and If 0 ',J h

FIGUR 2: DeltaV DCS-miljo [50]

Figur 2 visar hur strukturen av ett ndtverk inom ett industriféretag kan
se ut. Mellan kontorsnédtverket och industrindtverket finns en
hérdvarubaserad brandvigg. En brandvigg ér till for att filtrera bort
otilldten trafik medan behorig trafik slapps igenom. Bade ingdende
och utgaende trafik kan filtreras.

Hérdvarubrandvidggen 4r en extern enhet, ofta inbyggd 1 en
router, medan mjukvarubrandvidggen &r installerad i en dator [44].
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I switcharna finns mjukvarubrandvéggar som trafiken maste passera
igenom for att fa dtkomst till servrarna.

Enligt MSB dr det viktigt att ha ett djupledsforsvar i sin
sdkerhetsarkitektur [45]. Med ett djupledsférsvar menas det att ha
Overlappande sdkerhetsmekanismer mellan de olika nivéerna i
natverket. Ifall ndtverket ar indelat i olika zoner dér varje zon bestér
av en grupp komponenter och system med olika kriterier for sékerhet
och funktion kan skyddsmekanismerna bevaka zongrianserna. MSB
ger flera rekommendationer som bygger pa standarder, bl.a. ISA-95
och IEC 62443-3-3 (kap 9.4) standarderna:

e Dela upp de industriella informations- och styrsystemen i
olika zoner med skyddsnivder som anpassats efter hur
kritiska de olika systemen &r. Beroende pé bland annat
system- och informationsklassificering kan dven s kallade
subzoner behdva skapas [45].

e Datatrafik dver zongranserna bor hanteras extra restriktivt
och dven Overvakas och loggas. For vissa typer av IT-
miljoer kan det vara bra att anvinda datadioder och
dataslussar [45].

e Undvik att ansluta IT-system och dess stodfunktioner (till
exempel datalagring) till flera zoner parallellt (s& kallad
multihoming), da det kortsluter zonuppdelningen och
aktivt motverkar zonmodellen som sdkerhetskoncept [45].

e Placera osdkra tjanster och andra externa anslutningar i
demilitariserade zoner (DMZ) [45].

e Naitverksarkitekturen bor vara segmenterad med
overlappande sdakerhetsmekanismer [45].

e Anvind girna olika kommunikationsprotokoll mellan
olika delar av ndtverket. Om ett protokoll anvénds, for det
kommunikationen  vidare  mellan DMZ:n och
organisationens administrativa informationssystem [45].

17



2.2. Tradlos datakommunikation

Mobila enheter anviander av praktiska skél trddlés kommunikation,
inte minst WLAN, dédr man framst utnyttjar frekvenser kring 2.4- och
5GHz.

2.2.1. 2.4GHz-bandet

Det vanligaste frekvensbandet for WLAN-kommunikation &r
2.4GHz-bandet. Det ir ett licensfritt band och i de flesta ldnder sa far
man anvanda alla frekvenser mellan 2.40- och 2.48GHz.

12 3 4 8 6§ 7 8 9 W on 12 nu 14 Channgl
2412 2417 2420 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2484 Canter Frequency

A A A A LIJ.J. I

CR Lo M 'I':n"I'-n-'I'-u-,: TR A T et
RN . it b "
L . s N e

b n

LR L
S

'\
.

2 MHz

FIGUR 3: Grafisk representation 6ver 2.4GHz-bandets kanaler [22]

Som synes 1 Figur. 3, s dr 2.4GHz-bandet uppdelat i 14 kanaler.
Eftersom att varje kanal upptar 22MHz sé& leder det till att manga
kanaler overlappar varandra. De kanaler som inte §verlappar varandra
och ddrmed inte stor varandra r kanal 1, kanal 6, kanal 11 och kanal
14. Kanal 14 ir inte laglig att anvinda i1 andra ldnder dn Japan
[23][24] och darfor sé aterstar det fran de ursprungliga 14 kanaler
endast 3 ldmpliga kanaler att anvidnda. Innan man véljer vilken av
kanalerna 1, 6 och 11 man vill stilla in accesspunkten pa s kan man
gbra ett signaltest, ddr man bl.a. kollar hur belastade de olika
kanalerna ir.

2.2.2. 5GHz-bandet

Ett alternativ som blir allt vanligare dr att kommunicera via SGHz-
bandet istédllet. SGHz-bandet har 23 icke-0verlappande kanaler mellan
frekvenserna 5.17- och 5.83GHz [25][26], vilket ger stora mojligheter
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att undvika signalstorningar som kan leda till ett langsamt nét, tappad
anslutning m.m.

Det finns ocksa nackdelar med SGHz-bandet, framst att rackvidden ar
samre dn hos 2.4GHz-bandet och att penetrationsformagan &r
betydligt mycket sémre.

En mycket enkel jamforelse mellan 2.4- och 5GHz-bandet kan goras
enligt tabell 1.

TABELL 1: 2.4GHz-bandet i jamforelse med SGHz-bandet.

Frekvensband 2.4GHz 5GHz
Datahastighet Samre Biittre
Signalstorningar Fler Farre

Réckvidd Bittre Samre
Penetrationsforméaga | Battre Samre

For att fa det bésta av tvd vérldar s& kan man anvénda sig utav Dual
Band teknologin.

2.2.3. Dual Band

Dual Band teknologi innebér att accesspunkten kan sdnda pa bade
5GHz- och 2.4GHz-bandet. Det kan ske antigen samtidigt
(Simultaneous Dual Band) eller med ett band i taget (Selectable Dual
Band) [27].

Om man anvéinder Dual Band sa ar det vanligt att man storre delen av
tiden ar uppkopplad mot SGHz-bandet och automatiskt kopplas upp
mot 2.4GHz-bandet ndr SGHz-signalerna blir for svaga, oftast p.g.a.
ovan nidmnda skal.

2.2.4. WirelessHART

WirelessHART ér ett trddlost kommunikationsprotokoll som &r
baserat pda HART (Highway Addressable Remote Transducer)
protokollet, vilket funnits sedan 1980-talet [10]. Protokollet anvénds
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for tradlos kommunikation mellan givare och annan mit- och
styrutrustning. Emerson Process Management, som har varit med och
utvecklat standarden, inkluderar numera utrustning som anvénder sig
utav WirelessHART i sina processlosningar.

Perstorp AB vill naturligtvis ta del av den bésta teknologin och skall
darfor borja utnyttja WirelessHART, det innebdr att vi maste
undersoka hur WirelessHART, som kommunicerar pa 2.4GHz-
bandet, kan paverka surfplattan.

Figur 4 illustrerar WirelessHART s arkitektur.

08I Layer Function HART
Aoplicaton Provides the User with Network Command Oriented. Predefined Data Types and
P Capable Applications Application Procedures
: Converts Application Data Between
Froeartetion Network and Local Machine Formats
. Connection Management Services for
Session Applicaions
) Auto-Segmented Transfer of Large Data Sets,
Transport Prosides Networ Indepondeet, Reliable Stream Transport, Negotiated Segment
Transparent Message Transfer Sizes
Network End to end Routing of Packets. Power-Optimized, Redundant Path,
Resolving Network Addresses Self-Healing Wireless Mesh Network.
Establishes Data Packet Structure, ‘ - : Secure & Reliable, Time Synched
Dala Link Faning, Eno Detaction, Bus ”“’;f:ﬂfﬁ”;‘éﬁ”":m"' TOMAICSMA, Frequency Agle vith
Abitration " ” ARQ
. ; ; Simultaneous Analog & Digital :
; Mechanical / Electrical Connection. G 2.4GHz Wireless, 802.15.4 Based
hysical !
Physica Transmits Raw Bit Stream g Normian!:ézom o Radios, 10dBm Tx Power
Wired FSK/PSK & RS485 Wireless 2.4GHz

FIGUR 4: WirelessHART ENLIGT OSI-MODELLEN [11]
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Kommunikation inom WirelessHART sker via 2.4GHz-bandet och
anviander sig utav IEEE 802.15.4 standarden (se 2.3 for mer
information om IEEE standarder for trddlosa nit). Eftersom
kommunikationen sker pa 2.4GHz-bandet s& kommer signalerna att fa
trangas med signaler frdn WiFi-ndt, mikrovagsugnar, Bluetooth och
flera andra sorters tradlos kommunikation. Detta 16ser man m.h.a.
Direct-sequence spread spectrum (DSSS) och Time Division Multiple
Access (TDMA) [16].

DSSS ér en frekvensmoduleringsteknik. En mycket viktig egenskap
hos DSSS ér att det skyddar mot oavsiktliga och avsiktliga stérningar.
Avsiktliga signalstdrningar hade utan frekvensmoduleringstekniker
hade varit ett dnnu storre hot, inte minst mot verksamheter med DCS-
miljo.

TDMA ir en accessmetod som later flera enheter kommunicera pa
samma frekvensband genom att varje sdndare blir tilldelad ett
tidsintervall dir sdndaren har tillgang till kommunikationslinjens hela
overforingskapacitet. Sdndaren har da mojlighet att skicka
information eller lata bli att skicka ifall det inte finns négon
information att skicka. Nar tidsintervallet dr slut gar turen over till
nésta enhet och sdndaren kan inte skicka nagot forrén det bli dess tur
igen. Fordelen med TDMA ir att inga krockar sker eftersom sidndarna
enbart tilldts att sicka paket ndr det dr deras tur. Nackdelen é&r att alla
sandare kanske inte alltid har nagot att skicka vilket betyder att linjens
kapacitet blir oanvind under deras tur [19].

Flera foretag erbjuder produkter for WirelessHART och de ér alla
kompatibla med varandra. D4 HART-protokollet dr ett master-slave
kommunikationsprotokoll s& finns det en lista Over HART-
kommandon som kan delas in i tre kategorier, “Universal”, ”Common
Practice” och ”Device Specific”.

All utrustning som anvénder sig av HART-Protokollet maste kédnna
till kommandona fran Universal for de ger tillgang till anvéndbar
information for normal anvindning. Det &dr vanligt att utrustningen
aven stodjer kommandona inom Common Practice men det dr inte ett
maste. Kommandona inom kategorin Device Specific dr mer specifika
for utrustningen och information om dem kan fis fran tillverkarna
[40].
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2.2.5. Sidkerhet hos WirelessHART

For att skydda data sker all kommunikation inom WirelessHART
krypterat med 128 bitars AES kryptering i CCM mode [28]. AES éar
en forkortning av Advanced Encryption Standard och &r ett
symmetriskt blockkrypto som delar in meddelandet i block om 128
bitar. Lingden pa nyckeln ar i det hér fallet 128-bitar men det finns
aven AES kryptering som anvénder sig av 192 eller 246 bitars nyckel.

Med en 128-bitars nyckel sd sker 10 iterationer. Ett symmetriskt
krypto anvinder sig av samma nyckel bade vid kryptering och
dekryptering [29].

CCM mode stér for Counter with CBC-MAC och ér enbart definierat
att anvédndas tillsammans med ett 128 bitars blockkrypto. CCM
kombinerar teknikerna Counter Mode och CBC-MAC [30]. CBC-
MAC anvénds for att f4 fram ett viarde for att kunna autentisera
informationen genom att skapa en kedja dér varje block dr beroende
av foregdende block ar rétt krypterat. Ifall ett block dndras kommer
hela kedjan att paverkas vilket gor att &ndringen upptéicks [31].

Nonce Counter MNonce Counter Nonce Counter
c38bcf3s. Jelclelelclelcl] caBbcf3a. Jelefclelcllchl caBbcfia. B0060EE2

e O IO

Y ¢ ¢

bleck cipher bkeck cipher block cipher
Key encryption key encryption key encryption

Plaintext ? Plaintext ? Plaintext ?
ITTTITTITTT] ITTTTITTTIT] IITTITITTT1]

Ciphertext Ciphertext Ciphertext

Counter (CTR) mode encryption

FIGUR 5: Counter mode kryptering [37]

For att kryptera datan anvdnds Counter Mode som anvéinder sig av en
nyckelvektor med unika virden som slds ithop med meddelandets
block via XOR. Aven viirdet som riknas fram med CBC-MAC XOR-
berdknas med vektorn. Det krypterade meddelandet skickas sedan
tillsammans med verifieringsviardet. Vid dekryptering aterskapas
nyckelvektorn och anvinds for att terskapa meddelandet vilket i sin
tur anvinds for att rdkna fram verifieringsvirdet. De bada

23



verifieringsviardena jamfors och 1 det fall d& de &r likadana sa ar
meddelandet korrekt [30].

Vid varje session anvédnder sig utrustningen av en individuell
krypteringsnyckel. Forutom egna sessionsnycklar delar utrustningen
pa en allmin krypteringsnyckel for att underlétta for broadcasting. En
separat krypteringsnyckel anvéinds vid anslutning till nétverket,
nyckeln kan antingen vara unik for varje utrustning eller for hela
natverket beroende pa sdkerhetspolicy. Det dr dven mojligt att byta
anslutningsnyckeln efter att utrustningen har anslutit till natverket
[28].
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2.3. IEEE 802.11-familjen

Institute och Electrical and Electronics Engineers (IEEE) ar ett icke-
vinstdrivande standardiseringsorgan som bl.a. har tagit fram en rad
standarder for tradlosa datornétverk, Wireless Local Area Network,
(WLAN) [8].

Standarden 802.11” sldpptes forst 1997 och sedan dess har flera
versioner som tillater olika frekvenser och datahastighet utvecklats.

Radiofrekvenserna dr uppdelade i olika frekvensband och for WLAN
sd anvinds foljande licensfria band:

o Industrial, Scientific and Medical (ISM-bandet). ISM-
bandet anvinder frekvenser kring 0.9-, 2.4- och 5.8GHz
[14].

o Unlicensed-National Information Infrastructure (U-NII-
bandet). U-NII-bandet anviander frekvenser i 5SGHz-bandet
[15].

Tabell 2 dskadliggor de olika 802.11 versionerna.

TABELL 2: STANDARDER I 802.11-FAMILIJEN [9]

Standard | Ar Beskrivning

802.11 1997 | Grundstandarden, upp till 2 Mbit/s bade via
radio 1 2,4 GHz ISM-bandet och IR.

802.11a 1999 | Utdkning av 802.11 med upp till 54 Mbit/s
pa UNII-bandet (5 GHz).

802.11b 1999 | Utdkning av 802.11 med upp till 11 Mbit/s
pa ISM-bandet (2.4GHz).

802.11c 2001 | Bryggningsprocedurer, del av IEEE
802.11d.

802.11d 2001 | Standard for hur accesspunkter annonserar
landskod sé att klienter kan anpassa sig till
olika l4dnders radioband.
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802.11e

2005

Quality of Service (QoS), resurstilldelning
av bandbredd beroende pa innehall.

802.11f

2003

IAPP, standard fér kommunikation mellan
accesspunkter. Tillbakakallad 2006.

802.11¢g

2003

54 Mbit/s, 1 2,4 GHz ISM-bandet, skall vara
bakatkompatibelt med 802.11b.

802.11h

2004

Standard for dynamiskt frekvensval och
begransning av uteffekten for att uppfylla
reglerna for 5 GHz-bandet i Europa.

802.111

2004

Sékerhet for atkomstkontroll och kryptering
av 802.11, implementerar WPA2.

802.11;

2004

En anpassning av frekvensuppdelningen for
Japan.

802.11n

2008

600 Mbit/s i 2,4 GHz ISM-bandet, eller
anviandning 1 5 GHz-bandet. Skall vara
bakatkompatibelt med 802.11g.

802.11ad

2009

7 Gbit/'s 1 60 GHz bandet. Ingen
konventionell typ av WLAN da den hdga
frekvensen och laga sindareffekten kriver
ett avstdnd pd max ndagra meter mellan
enheterna samt fri sikt.

802.11ac

2012

1 Gbit/s 1 5 GHz bandet. Bakitkompatibel
med 802.11b, 802.11g och 802.11n.
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2.4. Mobila enheters paverkan pa sikerheten

Med mobil enhet s& menar vi smarta telefoner, surfplattor, eller
liknande som man har tdnkt koppla upp mot organisationens interna
resurser. Ifall organisationen dger den mobila enheten, som fallet &r
pa Perstorp AB, s& kan organisationen kriva att den anstéllde foljer
faststillda regler avseende hanteringen av den mobila enheten samt
installera programvara och gora fysiska begrinsningar i enheten for
att pa sa sitt 6ka sdkerheten [5].

Information om vilka sdkerhetsbrister det innebdr att bryta mot
regelverket kan vara bra for att ge anvéndarna fOrstaelse for deras
nddvéndighet.

Att kommunicera tradlost 1 DCS-miljo kan ge ménga fordelar, inte
minst vid operatdrsrondering, men det innebdr ocksa att man méste ta
hénsyn till ytterligare sékerhetsrisker. Det dr frimst tre risker som vi
vill ta upp:

e Avlyssning
e Signalstorningar

e Forlust av enhet

2.4.1. Avlyssning

Information &r vérdefullt, inte enbart for det egna foretaget utan dven
andra kan vara intresserade av att f& tag pd den av olika anledningar.
Ett sétt att forsoka komma at informationen kan vara genom att
avlyssna foretagets kommunikation.

Information kan antingen skickas krypterat eller okrypterat dér det
krypterade alternativet dr att foredra eftersom informationen dé forst
maste dekrypteras for att bli ldslig. Det finns ménga olika
krypteringsalgoritmer att anvénda sig av. En trddlés kommunikation
ar enklare att avlyssna @n en trddbunden d& den sker genom luften,
som dr allmént tillgénglig, till skillnad fran kablar.

For att forsvdra mojligheterna till avlyssning kan ytterligare ett lager
av kryptering laggas till genom att anvinda sig av VPN, Virtual
Private Network [17]. Med VPN upprittas en krypterad anslutning
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mellan tvd punkter over ett nitverk vilket kallas for en VPN-tunnel
[18].

Hemsida

VPN-tjanst

Dator

FIGUR 6: Enkel skiss 6ver VPN-tunneling.

En VPN-tunnel upprittas mellan datorn och VPN-tjédnsten dér all
information som skickas dr krypterad. VPN-tjdnsten avkrypterar
informationen och sidnder den okrypterat vidare till hemsidan som ser
det som ett besok fran VPN-tjdnsten och inte datorn.

VPN-tunnelns kryptering fungerar enbart som skydd s& linge som
informationen fdrdas genom VPN-tunneln {6r informationen
dekrypteras vid ankomst till VPN-servern. Fran VPN-servern kommer
informationen att firdas vidare i sin ursprungliga form. Krypterad
data kommer alltsd att forbli krypterad, medan okrypterad data
kommer att fortsdtta skickas okrypterat. Internetleveratéren kan
enbart avldsa méingden data som skickas och inte sjdlva
datainnehéllet. VPN-leverantoren har ddremot tillgdng  till
informationen som skickas och darfor ar det viktigt att vélja en
leverantr som dr trovéardig.

Det finns flera olika protokoll som kan anvidndas till att skapa ett
VPN, tva av dem &r PPTP (Point-to-Point Tunneling Protocol) och
[Psec (Internet Protocol Security).
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Med PPTP kapslas datapaketen in i IP-datagram och bildar ddrmed en
point-to-point anslutning [41]. Dock har PPTP flera kénda
sdkerhetshdl som inte &r dtgdrdade och rekommenderas déarfor inte att
anvindas mer dn i nodfall [18].

IPsec bygger pa tre andra protokoll Encapsulated Security Payload
(ESP), Authentication header (AH) och IP Payload Compression
Protocol (IPComp).

ESP skyddar data i IP-paketet genom kryptering. Med AH skyddas
IP-paketets header genom att en checksumma rdknas fram och sedan
hashas. Hashvérdet skickas sedan med for att det ska gi att
kontrollera att ingenting dndrats pa vagen. IPComp forsoker forbdttra
kommunikationen genom att komprimera datan i varje paket [42].

2.4.2. Signalstorningar

For att bittre kunna utnyttja mobila enheter i DCS-milj6 sa vill man
ofta koppla upp dem mot Internet, oftast via WLAN. Den vanligaste
typen av WLAN é&r "IEEE 802.11-familjen”, som anvidnds av i
princip alla routrar. I princip varje gang man kopplar upp sig mot ett
tradlost lokalt nétverk sd dr det just "IEEE 802.11” som man
utnyttjar, dir det vanligaste frekvensbandet ar 2.4GHz.

De flesta accesspunkter dr av praktiska skdl forinstdllda till att
anvanda 2.4GHz-bandet, dven om de klarar att anvinda S5GHz-
bandet, eller t.o.m. 2.4GHz- och 5GHz-bandet samtidigt.

Se figur 7 och figur 8 for en jamforelse mellan 2.4GHz-bandet och
5GHz-bandet.
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FIGUR 7: Nétverkstest i stadsmiljo pa 2.4GHz-bandet.
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FIGUR 8: Nétverkstest i stadsmiljo pa 5SGHz-bandet.
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Som synes i figur 8 sd dr SGHz-bandet betydligt mindre belastat én
2.4GHz-bandet, ndgot vi tror beror framst pd okunskap, inte pa
medvetna val.

I figur 7 syns det pa dverlappningen hur daligt konfigurerade de flesta
accesspunkter r.

Se figur 9 for ett exempel pd hur man som organisation kan
konfigurera accesspunkterna for att minska storningsrisken.

" Wifi Analyzer

FIGUR 9: Nétverkstest pd Campus Helsingborg, pa 2.4GHz-bandet.

Som synes 1 figur 8 sa dr accesspunkterna konfigurerade till att sdnda
ut pd antigen kanal 1, 6 eller 11. Det leder till 0 % Gverlappning
mellan kanalerna, men en enskild kanal kan fortfarande belastas
tungt.

Ifall ménga enheter vill kommunicera pd samma band och kanal sa
resulterar det ofta i att nitverket upplevs som langsamt och man kan
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t.o.m. tappa anslutning ibland, trots att man anvinder accessmetoder
for att undvika signalkollisioner.

I DCS-miljo s& &r det naturligtvis inte acceptabelt att man skulle
tappa anslutning mot systemet och darfor sa ar det viktigt att
undersdka hur man kan optimera sin tradlosa anslutning mot
accesspunkten och minimera riskerna for signalstorningar.

2.4.3. Forlust av enhet

Det finns en risk for att den trddldsa enheten blir stulen eller tappas
bort vilket kan leda till att viktiga data forloras och/eller hamnar i
fel hdnder. Ifall enheten dessutom &ar déligt skyddad eller t.o.m.
saknar l0senord sd finns det en risk att en eventuell forovare
forsoker styra processer i fabriken.

For att kringgd dem ovan ndmnda riskerna sé dr det viktigt att man
har en tydlig policy kring hanteringen av enheten (t.ex. vad som
skall/inte skall lagras pa enheten samt hur den skall forvaras). Man
bor dessutom helst anvinda komplicerade 10senord i enheten. Ifall det
finns en mojlighet av konfigurera enheten sa att den endast kan styra
processerna d& man befinner sig i fabriken sd bor det Overvégas.
Dessutom sa bor man ha en handlingsplan for hantering av stulen
eller borttappad enhet.

MSB har skrivit en hel del om rekommendationer pd krav som bor
stillas pd anvindare samt rekommendationer for utformning av
tekniska skydd.

Vi har valt att plocka ut foljande punkter frdn MSB, som vi anser &r
relevanta for process- och tillverkningsindustrin:

e Anvindaren skall forpliktigas att ha fysisk kontroll dver
den mobila enheten och inte ldmna den obevakad pa t.ex.
allmén plats, hotellrum eller synlig i bil [6]

e Hur anvindaren vid forlust av enhet ska anméla detta till
organisationen och om det bor goras skyndsamt [6]

e Att anvindaren bara anvédnder den mobila enheten for
internetsurfing i enlighet med organisationens regelverk

[6]
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Att den mobila enheten i1 forsta hand skall anslutas mot
kdnda tradlosa natverk som har skydd i form av kryptering

[6].

Att anvéindaren ska l6senordskydda enheten sa att den ar
last nédr skdrmsldckaren dr aktiv. Det rekommenderas att
undvika de mest uppenbara pinkoderna eller 16senorden
tex. 1111, 1234 samt aktivering av tidsinstillning for
inaktivitet innan skdrmslidckaren startas [6].

Det finns dven en del tekniska skydd man kan anamma och f6ljande
punkter dr det dnnu en gdng MSB som har tagit fram, vi har plockat
ut det vi anser dr mest relevant for process- och tillverkningsindustrin:

Implementera en sdker uppkoppling (VPN) till
organisationens interna resurser. Vid behov av extra
skydd, dvervig att implementera tvi-faktors autentisering
[7]

Implementera processer for att dterstdlla angripna mobila
enheter till ett kint sdkert ldge, till exempel
fabriksinstillningar [7]

Implementera losningar for detektering och skydd mot
skadlig kod 1 den mobila enheten [7]
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2.5. Panasonic Toughpad FZ-G1

Panasonic Toughpad FZ-G1 &r en surfplatta som har utvecklats for
tuffare industrimiljoer. De senare versionerna av surfplattan &r ATEX
Zone 2 klassade, vilket innebdr att de kan anvidndas 1 omraden dér
explosiva blandningar bestdende av gas, anga eller dimma inte &r
vanligt forekommande vid normal hantering, eller ddr den ovanliga
forekomsten bara varar under kort tid [49]. Den version av
surfplattan som Perstorp AB for nérvarande besitter (FZ-
G1AABZEE23) dr inte ATEX Zone 2 klassad.

FIGUR 10: Toughpad FZ-G1 med operativsystemet Windows 8§
Se tabell 3 for surfplattans specifikationer:
TABELL 3: Specifikationer for Panasonic Toughpad FZ-G1

OPERATIVSYSTEM Windows® 8 Pro 64-bit
PROCESSOR Intel® Core™ i5-3437U 1.9GHz
RAM 4GB

HARDDISK 128GB SSD

DISPLAY 1920x1200 pixlar, 10.1”

WLAN Wi-Fi 802.11a/g/n/

BATTERI 10.8V, 4400mAh
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DIMENSIONER 10.6”x7.4”x 0.8

VIKT 1.1kg

TATHETSKLASSNING P65

For en fullstdndig specifikationslista, se [32].
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3. Resultat

3.1. Applikationer for att forbéttra
anvandarbarheten

For att gora surfplattan mer anvindarvédnlig och tackla problemen
som beskrivs 1 1.3.3 sd har en handfull applikationer, varav de flesta
finns tillgdngliga 1 Windows 8, utnyttjats.

En stor fordel med att anvinda applikationer som ingar i Windows 8
ar att systemleverantoren (Emerson Process Management) stodjer det
mesta som ingar i operativsystemet. Det dr mojligt att det finns andra
applikationer att ladda ner for att uppfylla samma dndaméal, men det
ar sikrast att anvianda applikationer som systemleverantoren stodjer.

En riktlinje som vi har f6ljt &r att applikationerna skall vara
minimalistiska, de skall alltsd vara mycket ldttanvinda samt inte
krdva mycket processorkraft. Samtliga applikationer som har valts
att inkluderas kan konfigureras si att de automatiskt kors da
surfplattan startar.

3.1.1. flux

Surfplattan ska kunna anvédndas dygnet runt och for att anpassa
skdrmens ljusstyrka efter omgivningens ljus laddades applikationen
”f.lux” ner fran [20]. Applikationen ar dels utvecklad for att anpassa
ljusstyrkan efter rddande omstdndigheter men &4ndrar &ven
ljussammanséttningen beroende pa tiden pa dygnet, detta eftersom att
ljus med vagliangderna 420-490nm (blatt ljus) har negativa effekter pa
somnen [39].

Den intresserade kan ldsa mer om det bla ljusets inverkan pa somnen,
bl.a. genom att besoka [21].

3.1.2. Windows 8 On-Screen Keyboard

Problemet med det ursprungliga standardtangentbordet var dess
storlek som tidckte halva skdrmen. Vid anvidndandet av DeltaV, DCS-
miljon som Perstorp AB anvénder, betydde det att en stor del av
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operatorsbilderna ticktes Over, 1 vissa fall dven rutan déir vérdena
matas in, vilket forsvarar anviandandet d& det som sker inte syns.

Problemet 16stes genom inforandet av ”"Windows 8 On-Screen
Keyboard”, som man kan dndra storleken, layouten och positionen pa.

Det snabbaste séttet att komma at ”’On-Screen Keyboard” ér att dra ut
hogerpanelen och sedan klicka pd ”Search”. Skriv sedan in “On-
Screen Keyboard” och kor programmet sa ér det klart.

Ifall man anvénder en svensk version av Windows & sd star det istdllet
”So6k” och ”Skdrmtangentbord”.

Se figur 11 och figur 12 for att bittre forstd skillnaden mellan On-
Screen tangentbordet och standardtangentbordet.
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FIGUR 11: On-Screen tangentbordet, med en DeltaV processbild i
bakgrunden.
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FIGUR 12: Standardtangentbordet i jamforelse med On-Screen
tangentbordet samt en DeltaV processbild i bakgrunden.

3.1.3. Magnifier

Processbilderna som anvinds for att styra och dvervaka fabriken var
ursprungligen anpassade efter att ses pa 24” datorskdrmar vilket
medforde att bilderna blev mycket forminskade nér de visades upp pa
surfplattans 10,1 skidrm. De forminskade bilderna ledde 1 sin tur till
att olika texter och processviarden knappt var ldsbara, nigot som
sannolikt skulle forsvéra for operatorerna.

Losningen blev att anvinda en inbyggd zoom-funktion hos Windows
8 som heter Magnifier. Vid aktivering av funktionen dyker det upp
plustecken for inzoomning i de 6vre hornen och minustecken for
utzoomning 1 de undre hornen samt ett kryss for att stinga av
funktionen.

Magnifier hittas enklast genom att dra ut hdgerpanelen och sedan
klicka pa ”Search”. Skriv sedan in ”"Magnifier” och kor programmet
sd dr det klart.

Ifall man anvéinder en svensk version av Windows 8 sa star det istallet
”So6k” och “Forstoringsglaset”.

Figur 13 visar zoom-knapparna 1 neutralldge (i de 6vre hdrnen) och
figur 14 visar zoom-knapparna i inzoomat lége.
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Skulle man vilja stinga av zoom-funktionen s& kan man enkelt starta

den igen genom att klicka pa surfplattans )t och = knappar
samtidigt.

3.2. Kalibrering av surfplattan

Att styra surfplattan med hjélp av fingrarna har fungerat bra men nir
man kréver hogre precision sd dr den medfoljda pekpennan att
foredra. Problemet som vi hade med pekpennan var att den wvar
mycket daligt kalibrerad. I nirheten av kanterna sa gick den inte att
anvédnda alls eftersom att muspekaren hoppade runt tvérs over hela
skidrmen s fort man nirmade sig kanterna.

Vér ursprungstanke efter att ha testat Windows inbyggda
kalibreringsmetod, som inte hjilpte alls, var att det dr nigot fel pa
pennan. Vi provade ett par olika universalpennor men hittade ingen
med bra precision eftersom att d&ndarna var for stora. Vi bestdmde oss
dérfor for att ge kalibreringen ytterligare en chans och efter att ha sokt
runt en del sa visade det sig att det finns en vélfungerande metod [46],
som vi sedan testade.

Den vilfungerande metoden innebdr en 273-punkts kalibrering, till
skillnad frdn Windows 16-punkts kalibrering.

For att utfora den béttre kalibreringsmetoden s miste man forst
aterstilla all kalibreringsdata. Det gér man genom fo6ljande steg:

1. Dra ut hogerpanelen

2. Klicka pd ”Settings”

3. Kilicka pé ”Control Panel”

4. Klicka pa "Tablet PC Settings”

5. Under Display fliken, klicka pd “Reset”

Nér man har aterstéllt all kalibreringsdata sd skall man skriva in en
stor rad i kommandotolken, denna rad gor det mdjlig att kalibrera
med hjélp att 273 punkter istédllet for 16 punkter.

Raden f6r kalibrering med 273 punkter dr foljande (for 1920x1080
upplosning):
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Tabcal devicekind=pen lincal novalidate XGridPts= 10, 60, 110,
160, 260, 360, 460, 560, 660, 810, 960, 1110, 1260, 1360, 1460,
1560, 1660, 1760, 1810, 1860, 1910 YGridPts=10, 60, 110, 160, 250,
400, 540, 680, 830, 920, 970, 1020, 1070

Efter att man har kort raden i kommandotolken s& uppstér ett rutnét
med 273 punkter som man skall traffa med pennan.

Man bor hélla surfplattan och pekpannan pa ett bekvamt och naturligt
sétt, helst s& som den sedan kommer anvidndas. Man skall strunta i
vart muspekaren befinner sig och istéllet fokusera pé att spetsen av
pekpennan landar mitt i markeringarna.

Efter att ha provat denna metod s& fungerade pennan mycket bittre,
over hela skdrmen.

3.3.  Uppkoppling av surfplattan

For att kunna anvinda surfplattan effektivt i fabriken behdver den ha
tillgang till en tradlds natverksanslutning. I fall det inte finns nigot
tradlost ndtverk sedan tidigare sa behover ett nétverk installeras.

I vart fall s& kopplas de nya accesspunkterna upp mellan de fysiska
brandviaggarna och switcharna (se figur 15). Det innebér att wvi
forbigér en sdkerhetsbarridr, forutsatt att den fysiska brandviaggen och
mjukvarubrandviggen 1 switcharna kompletterar varandra. Darfor ar
det extra viktigt att regelbundet uppdatera brandviggarna si att de lér
sig identifiera de nya hot som regelbundet uppstér [52].
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Mjukvarubrandvagg

Server

FIGUR 15: Inkopplingen av en tradlds accesspunkt i niatverket

Pa grund av omstidndigheter som vi inte kunnat rada dver sa har vi
inte haft mojlighet att ansluta surfplattan mot néatet i den miljo som
det dr tankt att den skall anvindas hos Perstorp AB. For att énda
kunna fa ndgon uppfattning om surfplattans egenskaper genomfordes
en simulering pa skolan dér vi forsokte aterskapa realistiska
storningar sa som mikrovagsugnar och stingda rum. Nétverk pa bade
2.4 och 5 GHz-bandet testades. Visserligen ar det inte den riktiga
miljon med de storningar den kommer utséttas for dar men det kan
anda ge en fingervisning.

Testet utfordes med hjélp av InSSIDER, ett program som visar
information om de tradlosa nédtverken 1 omgivningen [54].
Programmet visade en lista 6ver de tillgédngliga ndtverken och deras

signalstyrka, kanaluppdelningen hos nétverket pa antingen 2.4- eller
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5GHz-bandet samt en graf 6ver hur signalstyrkan varierats dver tiden
hos det nédtverk som valts.

LU weblogon (key: lu2015... 11 28
28:8A:1C:18:B1:42
WPA2-Personal Co-Channel 8

agn 0]

Signal -80 dBm

FIGUR 16: Signalstyrkan fran ett Campus-nét (2.4 GHz)

LU weblogon (key: lu201... 44+48 31

28:8A:1C:18:B1:43

WPAZ2-Personal Co-Channel 0

agn 0

405 Signal -86 dBm

FIGUR 17: Signalstyrkan fran ett Campus-nit (5 GHz)
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Som synes i figur 17 s avtar signalstyrkan hos SGHz-bandet relativt
fort (jamfor med figur 16) da avstandet till accesspunkten Okar.

LU weblogon (key: lu2015... © 95

28:8A1CF1:FT.C2

WPA2-Personal Co-Channel 0

g.n 1 Network

195 Signal -55 dBm

R VaSee

FIGUR 18: Signalstyrkan fran ett Campus-nit (2.4 GHz), métt mellan
vaggar

eduroam F1:F7:C5 36+40 97

28:8A:1C:F1:F7:C5

WPA2-Enterprise Co-Channel 0

g,n 0

450 Signal -65 dBm

FIGUR 19: Signalstyrkan fran ett Campus-nét (5 GHz), métt mellan
vaggar
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Som man kan se i figur 19 sa avtar signalstyrkan for SGHz-bandet
vildigt fort d& har viggar mellan sig. Jimfor med figur 18 (2.4GHz-
bandet) dér signaltappet ar lagre.

eduroam F1:F7:C4

28:8ATCF1:FT:C4
WPA2-Enterprise Co-( 0
g,n 1 Network

195 Signal -51 dBm

W

FIGUR 20: Signalstyrkan over tid hos ett Campus-nét (2.4 GHz),
delvis métt bredvid mikrovagsugn

Som synes 1 figur 20 sd minskar signalstyrkan ndgot nér méter 1
ndrheten av mikrovagsugnar. Niar man sedan gér ifran
mikrovagsugnarna sé forbéttras signalstyrkan igen.

Mikrovagsugnar opererar pd frekvenser kring 2.45 GHz, darfor
utfordes samma test inte for SGHz-bandet.

Eftersom surfplattan aldrig togs 1 drift fanns det ingen mdjlighet att
utvirdera vilka anvindningsomraden som den varit lamplig att
anvéndas till. Tanken hade varit att 1ata operatérerna anvénda sig av
surfplattan i sitt vardagliga arbete under en viss tidsperiod for att
sedan lata dem utvdrdera den. Deras dsikter skulle sedan ha legat till
grund for rekommendationer av vilka anvandningsomraden
surfplattan bést ldmpar sig for.
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Det innebdr att vi delvis har kunnat avsluta malformulering 1.3.2
(Forebygga signalstdrningar) och inte alls kunnat avsluta
malformulering 1.3.4 (Undersoka ldmpliga arbetsmoment).
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4. Slutsats

Vi har utfort en analys om hur en DCS-milj6 skulle péverkas av
inforandet av en surfplatta. Tre risker analyserades framst, avlyssning
(2.4.1), signalstérningar (2.4.2) och forlust av enhet (2.4.3). Vi har
dessutom forbattrat anvindbarheten hos surfplattan (3.1 och 3.2). Lis
respektive delkapitel for mer ingdende analyser.

4.1. Det tradlosa

For att gora avlyssning svarare bor informationen skickas krypterat
och en VPN-tunnel kan anvéndas for att 6ka sékerheten ytterligare.

Ett vil konfigurerat tradlost nétverk diar de olika kanalerna inte
Overlappar varandra kan forbéttra fOrutsittningarna for att undvika
signalstorningar.

4.2. Forsvunnen enhet

For att forhindra forlust av enheten bor foretaget ha en policy om hur
enheten skall hanteras. Man bor dven ha en handlingsplan for vad
som skall goras ifall den dndé skulle tappas bort eller bli stulen.

4.3. Forbattring av anvandarbarheten

Applikationen “flux” installerades for att anpassa skdrmens
ljussammanséttning samt ljusstyrka utefter tid och omgivning.

Windows 8 standardtangentbord ersattes med det mer flexibla ”On-
Screen” tangentbordet som man kan dndra bl.a. storlek och position
pa.

Processbilderna som var anpassade till 24” skdrmar blev nagot
plottriga pa surfplattans 10,1” skdrm men genom att zooma med
”Magnifier” blev bilderna och virdena tydligare.

Den mycket déligt kalibrerade pekpennan som inte gick att anvénda

alls i nederkanten av skidrmen kalibrerades om ordentligt med hjélp av
273-punkters kalibrering.
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Surfplattan blev till sist mycket mer lattanvind och bittre lampad for
sitt indamal men tyvirr hann den inte séttas i drift innan deadlinen for
examensarbetet vilket resulterade i1 att vi inte kunde testa den i
verkligheten.

Da surfplattan i skrivande stund inte blivit satt i bruk sd har
operatorerna inte kunnat utvirdera den. Operatdrernas asikter skulle
ha legat till grund for utvirderingen av surfplattans lamplighet for de
olika arbetsmomenten.

4.4. Sammanfattat

Vért examensarbete hade fyra primira méil: analysera datasdkerheten
(1.3.1), forebygga signalstdrningar (1.3.2), utoka
anvindarbarheten

(1.3.3) och undersoka ldmpliga arbetsmoment (1.3.4).

Det forsta mélet (1.3.1) och det tredje mélet (1.3.3) har kunnat
avslutas.

Det andra mélet (1.3.2) har utforts om &n inte riktigt pa det sétt som
forst varit planerat. Tanken hade varit att i driftsdtta surfplattan 1
fabriken for att kunna testa den teoretiska analysen 1 verkligheten men
forutséttningarna 1 fabriken var dnnu inte de rétta. Istdllet for att testa
surfplattan i fabriksmiljo gjordes en simulering pa skolan med ett par
vanliga storningsmoment. Detta &r inte helt optimalt eftersom det inte
gick att simulera exakt samma forhéllande pa en skola som i en fabrik
men det dr béttre dn inget test alls.

Som en konsekvens av att surfplattan inte har blivit satt 1 drift &nnu sa
kunde vi inte avsluta fjirde malet (1.3.4). Vi har kunnat prata med
operatdrer, som har haft en del idéer, men utan att testkora surfplattan
1 ritt miljo6 s4 kan man omdjligt ta ritt beslut angdende vilka
arbetsmoment den bor anvindas for.
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5. Framtida arbeten

Det finns en hel del mgjligheter till att vidareutveckla arbetet. Vi vill
lyfta fram tva forslag, som frimst péverkar anvédndarbarheten hos
surfplattan. Det ena fOrslaget &r att undersoka mojligheterna att
anvdnda sig av NFC vid inloggningsprocessen for att uppnd en
tvafaktorsautentisering. Det andra forslaget &r att undersoka
mojligheterna och lampligheten hos makro for att automatisera vissa
repetitiva steg (vi tanker framst pa inloggningsprocessen). For att oka
sdkerheten sd hade man dessutom kunnat kombinera NFC med ett
makro.

5.1. NFC

NFC ér en forkortning av Near Field Communication och som
namnet antyder &r det en teknik som anvinds for att kommunicera
over sma avstand. Tekniken bygger pa Radio-frequency identification
(RFID) som &r en trddlos kommunikationsmetod vanligtvis mellan en
passiv och en aktiv tagg.

Till skillnad fran RFID kan kommunikationen med NFC fungera at
bada hallen, men avstandet ar betydligt mer begrinsat. NFC-taggarna
har begransningen att enbart en tagg at gdngen kan lédsas av [47].

Under arbetets gang diskuterades det hur inloggningsprocessen skulle
kunna goras sdkrare och dven hur anvdndningen skulle kunna
begrinsas till ett visst omrade. En idé vi fick var att NFC pa nagot sitt
skulle kunna vara en 16sning. En NFC-tagg skulle kunna fungera som
en del 1 en tvafaktorsautentisering dar tvé skilda metoder anvénds for
att verifiera identiteten hos anvindaren och samtidigt se till att
personen maste befinna sig pd industriomradet for att ha atkomst till
taggen som dr nddvéndig for inloggningsprocessen.

Det hade varit fullt mojligt att implementera en smidig 16sning med
NFC ifall Panasonic Toughpad FZ-G1 hade haft stod for NFC men
det hade inte. Det finns didremot andra modeller som har det, t.ex.
Panasonic Toughpad FZ-M1 [48].
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5.2. Makro

Ett makro anvidnds for att automatisera arbetsmoment som &r
repetitiva. For att skapa ett makro sa kan man hdmta hem program
med inspelningsfunktion dédr anvindaren utfor sekvensen av atgérdas
som skall sparas. Det dr ocksd mojligt att skapa makrot genom
programkod som stdds av programmet i fraga.

Vi tinkte anvdnda makro for att underlétta inloggningsprocessen for
operatorerna men sdkerhetsfragan kring makro var mer komplicerad
an vad vi ursprungligen ténkte. Framsta sdkerhetsrisken dr att lagra
16senord i ett makro eftersom att det hade tillatit en eventuell forovare
att 1att logga in mot servarna utan att kunna I6senorden.

Man kan 16sa det pé olika sitt, bl.a. genom att inte spela in nagra
kritiska 16senord 1 makrot eller mojligtvis genom att krdva ett
l6senord for att kunna starta makrot, men det géar till viss del emot
syftet med makro (att underlétta anvidndarbarheten). En l6sning vi
tdnkte pa var att trigga makrot med hjdlp av en NFC-tagg men tyvirr
sd hade inte surfplattan stod for NFC.
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Akronymlista

AES
AH
AP
ATEX

Advances Encryption Standard
Authentication Header
Access Point

Atmosphéres Explosives

CBC-MAC Cipher Block Chaining Message Authentication Code

CCM
CDMA

DCS
DMZ
ESP
GSM
HMI
/O
IP
IPComp
IPsec
MSB
NFC
PPTP

RFID
SCADA
TDMA
VPN
WLAN
WPA

Counter with CBC-MAC

Code Division Multiple Access

Distributed Control Systems

Demilitarized Zone

Encapsulated Security Payload

Global System for Mobile Communications
Human-Machine Interface

Input/Output

Internet Protocol

IP Payload Compression Protocol

Internet Protocol Security

Myndigheten for Samhéllsskydd och Beredskap
Near Field Communication

Point-to-Point Tunneling Protocol

Radio Frequency Identification
Supervisory Control And Data Acquisition
Time Division Multiple Access

Virtual Private Network

Wireless Local Area Network

Wi-Fi Protected Access
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